VENEMAA SOJANDUS

VENEMAA KUBERLUURE
OHUSTAB EESTI JA KOGU
LAANE JULGEOLEKUT

Venemaa eriteenistused kasutavad aktiivselt kiiberruumi teabe
kogumiseks, korraldades selleks kiiberluureoperatsioone.

Kuberluure on osa Venemaa eriteenistuste tavaparasest t60st,
mistottu ei pruugi nende tegevus olla alati reaktsioon geopoliitilisele

stindmusele.

Tanu Venemaa eriteenistuste kliberluure edukale tegevusele on
Kremlil toenaoliselt hea arusaam Laane plaanidest ja haavatavusest.

Vorreldes teiste riikide tegevusega kujutab Venemaa kiiberluure endast suurt ohtu,
kuna Venemaa eriteenistustel (VET-il) on kiiberoperatsioonide sooritamise pikaajaline
kogemus, nad otsivad pidevalt uusi nutikaid viise infosiisteemidesse sissemurdmiseks,
pahavara arendamiseks, oma tegevuse varjamiseks (kuigi rakendatakse ka edukalt
tootavaid votteid, mida on varem kasutatud), panustavad ressurssi kiiberriinde voime-
kusse ning on suutelised operatiivselt oma vigadest dppima, muutma oma riindevotteid,
vahetama vélja paljastatud riindetaristut jmt.

NAITEID 2021. AASTAL AVALIKUSTATUD VENE ERITEENISTUSTE
KUBEROPERATSIOONIDEST

Aastail 2019-2021 Venemaa vilisluureteenistuse (Sluzba vnesnei razvedki RF; SVR)
kiiberluureoperatsioon. SVR sai USA ettevotte SolarWinds kaudu ligipadsuvdimaluse
kiimnete tuhandete sihtméarkide infosiisteemidesse. Riindes kasutati teisigi teenuseid.
Peamiselt varastati andmeid USA-st. Tapne mdju senini teadmata. '

Aastail 2017-2020 Venemaa sdjavieluure (Glavnoe (razvedovatelnoje) upravienie
Generalnogo Staba Vooruzjonnoh Sil RF; GRU) kiiberoperatsioon Prantsusmaal. *
Aastail 2017-2021 Venemaa mdjutustegevus Euroopas. *

Aastail 2019-2021 GRU ulatuslik kiiberluureoperatsioon. Piiiiti dra arvata tuhandete
sihtmirkide kasutajaparoole Microsofti teenustes. Sihtmérke oli nii avalikus kui ka
erasektoris. *

2021. aastal Venemaa Foderaalse Julgeolekuteenistuse (Federalnaja sluzba bezopasnosti
RF; FSB) kiiberluureoperatsioonid Ukrainas.’

2021. aastal SVR-i korduvad dngitsuskampaaniad Ladnes. °
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http://cisa.gov/uscert/ncas/alerts/aa21-116a

http://cert.ssi.gouv.fr/cti/CERTFR-2021-CTI-005
http://consilium.europa.eu/en/press/press-releases/2021/09/24/declaration-by-the-high-representative-on-behalf-of-the-
european-union-on-respect-for-the-eu-s-democratic-processes
http://media.defense.gov/2021/Jul/01/2002753896/-1/-1/1/CSA_GRU_GLOBAL_BRUTE_FORCE_CAMPAIGN_U0O0158036-21.PDF
http://ssu.gov.ua/en/novyny/sbu-vstanovyla-khakeriv-fsb-yaki-zdiisnyly-ponad-5-tys-kiberatak-na-derzhavni-orhany-uk-

http://cert.ssi.gouv.fr/uploads/CERTFR-2021-CTI-011.pdf
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Teisalt ei suuda VET-i sihtmérgid endiselt oma kiiberturvalisust piisavalt tagada ning
tegelevad sellega pigem pérast oluliste tagajirgedega kiiberoperatsiooni. Seniste kii-
beroperatsioonide pdhjal vdib delda, et sihtmirgid ei mdista vajadust jarjepidevalt oma

kiiberturvalisust hoida ning selleks ressursse eraldada.

VET-i tegevuse tottu on Kremlil tdenéoliselt hea tilevaade Lddne arusaamadest, olu-
korra tdlgendustest ja muredest, ning otsustajad saavad VET-ilt viiteid, kuhu ja millist
survet avaldada, selleks et oma vilispoliitilisi eesmérke saavutada.

VENE ERITEENISTUSTE KUBERLUUREOPERATSIOONIDE ETAPID

Jargnev kirjeldus Vene eriteenistuste kiiberluureoperatsioonide etappidest néitab
lihtsustatult VET-i kiibervdimet ning ei pruugi olla omane kdigile VET-i kiiberriinde

voimega keskustele.

Vene eriteenistuste

klUberluureoperatsioonide etapid

Taustainfo
kogumine

/ Ligipaasu
tagamine
Info

kogumine

N\\\ Ligipaasu
laiendamine

Infosiisteemi
sissemurdmine

. Sissemurdmine

Vene eriteenistuste tudpilisimad
viisid sihtmargi infoslisteemi sisse-
murdmisel on:

3. Ligipaasu laiendamine ja tagamine

ning teabe kogumine

Kui Vene eriteenistused on arvuti-
vorku edukalt sisse murdnud?,

siis plilavad nad kaardistada teisi
seadmeid arvutivérgus. Eesmark
on saada kdige kdrgemates digus-
tes ligipaas kogu arvutivérgule. Kui
see on saavutatud, siis on peaaegu
vBimatu Vene eriteenistusi oma
arvutivdrgust vélja tdrjuda.

Paralleelselt ligipdédsu laiendami-
sega putavad Vene eriteenistused
paigaldada sihtmargi arvutivdrku
n-06 tagauksi, juhuks kui esialgne
sisenemiskoht peaks mingil pdhju-
sel dra kaduma. Kui tagavarasisse-
paasud peaksid kaduma, siis alus-
tatakse uut kiiberluureoperatsiooni.

Kolmanda paralleelprotsessina
koguvad Vene eriteenistused varja-
tult sihtmargi infosiisteemist infot,

1. Taustainfo kogumine dngitsuskirjade saatmine' mis on kiiberluureoperatsiooni
Slhtcrinar?l gngafja Ee:na ka.dsutlftﬂ? kaevuriinne2 pbhieesmark.
seadmete ja infosusteemide konta < « ) Selleks, et arvutivarku sisse
taustainfo kogumine. Kogutu pohjal turvanorkuse rakasutamine murdnud Vene eriteenistustest
otsustavad Vene eriteenistused, pahavaraga nakatatud irdmeedia® lahti saada, tuleb arvutivérk sageli
kuidas sihtmaérki riinnata. vmt kasutamine uuesti Ules'ehitada.

1 Vaata riinde kirjeldust 2019. aasta Valisluureameti aastaraamatust

2 Vaata runde kirjeldust 2020. aasta Valisluureameti aastaraamatust

3 Irdmeedia alla kuuluvad naiteks USB-pulgad, valised kdvakettad jne

4 Meilikontosse sisse murdes kaituvad VET-id sarnaselt — ptiiavad kindlustada oma ligipdasu ning koguvad infot (lisaks

meilidele ka kasutajate andmeid). Kui meilikonto ise huvi ei ole paku, siis kasutavad VET-id seda jargmiste sihtmarkide
rindamisel, nt edastades dngitsuskirju selle meilikonto kontaktisikutele
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Oluline on meeles pidada, et suur luurevaértus on peale riigisaladuse ka asutusesiseseks
kasutamiseks moeldud infol, mis ei ole samavéérse tugevusega kaitstud kui riigisaladus.
Piisavas koguses asutusesiseseks kasutamiseks moeldud info valdamine voib kokku-
vottes olla sama palju vairt kui ligipdas riigisaladusele.

Venemaale vaartuslikku Kiiberluureoperatsioon on valdavas osas automatiseeritud protsesside
infot sisaldavad ka jada. Manuaalselt kontrollitakse niiteks seda, kas riinde ohvriks
nt asutusesiseseks langenud isiku seadmetes asuv info ja isik ise on huvipakkuvad. Kui
kasutamiseks moéeldud nad huvi ei paku, siis kustutab VET pahavara infosiisteemist dra
memod, kust voib voi kasutab seda teiste sihtmirkide riindamiseks. Enamasti piiiiab
saada infot riigiasutuste VET mitmesuguste vdtetega oma tegevust varjata — nt kasutatakse
koost60, seisukohtade riindamisel ja info kogumisel kolmandate osapoolte seadmeid,
kujundamise, olukorra pahavara jaotatakse viiksemateks osadeks, mis lactakse sihtmirgi
tolgenduste jpm kohta. infosiisteemidesse eri asukohtadest jm.

MIS JUHTUB PARAST SISSEMURDMIST?

Venemaa eriteenistused kasutavad kiiberoperatsioonides palju eri pahavarasid. Korval
asuval joonisel kirjeldame iiht operatsiooni, mida nidgime endise riigiteenistuja isik-
likuks kasutamiseks mdeldud arvutis. Sissemurdmine toimus tdendoliselt siis, kui
teenistuja oli avanud manuse ongitsuskirja juures. Manuses asus vaid esialgne osa
pahavarast. Teised osad laeti arvutisse eri kohtadest internetis. Pahavara osade saa-
bumist voib vaadelda kui matrjoskat. Iga nukku avades kéivituvad seal asuvad failid,
mis toovad kohale uue osa pahavarast ning tdidab talle moeldud eritilesande. Kui kogu
pahavara on arvutisse paigaldatud, siis jitkub korrapédrane info liigutamine VET-i
kontrollitud serverisse.

Valisluureameti hinnangul Venemaa eriteenistused jatkavad lahi- ja kaugemas tu-
levikus kuberluureoperatsioone nii Eesti kui ka teiste laaneriikide suunal. See on
sissetdotatud ja tdhus viis info kogumiseks. Seega Venemaalt Iahtuv kiuberoht jaab
pusima, kuid seda on véimalik vahendada, rakendades kiiberturvalisust tagavaid
meetmeid.
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Vene eriteenistuste

klUberluureoperatsioonide etapid

01110000
01110101
01110101
01100100
01101011

01101101
01101110

1. Ongitsuskiri 3.

Ongitsuskirja manusele klikates pai-
galdub sihtmargi arvutisse vaid Uks
osa pahavarast, teised osad lae-
takse alla eri kohtadest internetis.

Selles etapis kontrollib pahavara
kuberturvalisuse programmi ole-
masolu, ning olles selle tuvastanud,
I8petab kohe kiberrlinde.

VET-i Ulesanne on véltida
kiberteadlikke inimesi, kes
vdivad kergesti nurjata kogu
kiiberoperatsiooni.

2. Peibutusdokument
Seejarel ndidatakse sihtmargile
peibutusdokumenti, et tema

valvsust uinutada ning kinnitada, et
kdik on korras.

01100101
01110100
01110011
01101111
01110101
01100101
01110100

Loob unikaalse ID

Saanud ligipdasu arvutile, luuakse
selle kohta unikaalne ID, mille jargi
on véimalik sihtméarki eristada-
tuvastada. Samuti hakkab pahavara
edastama arvutis olevat infot riin-
dajale ning seadistab arvutisatted
selliselt, et arvuti taaskaivitamisel
kaivitub ka pahavara.

VET-i lilesanne on eristada naka-
tunud seadmeid ning kindlustada
ligipaas.
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. Nakatab irdmeedia

Pahavara otsib arvutiga Gihendatud
irdmeediaseadmeid ja arvutivérgus
asuvaid vdrgukettaid, paigaldab
neile pahavara ja piliab sealt infot
varastada.

Pahavara osade edasine laadimine
on kuberriindeti erinev.

. Varastab andmed

Kui pahavara on end taielikult pai-
galdanud sihtmaérgi seadmetesse,
siis on VET-il véimalik liigutada
korrapéraselt sihtmargi arvutist
infot enda kontrollitud serve-
risse, ning VET-il on kindlustatud
tagavaraligipaasud.
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