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SALASTATUD TEABE KAITSE

TOOSTUSJULGEOLEK:
SALASTATUD TEABE KAITSE
ERASEKTORIS

Ettevotted peavad Uha enam kaitsma salastatud teavet vaenulike
riilkide téostusluure eest ning riik kaitsma riigisaladust, mis
usaldatakse valisettevotetele.

Po6ordu Valisluureametis paikneva riigi julgeoleku volitatud esindaja
(RJVE) poole, kui Eesti ettevottele edastatakse salastatud valisteavet
voi kui Eesti riigisaladust edastatakse valisettevottele.

Salastatud lepingu s6lmimisel métle varakult labi salastatud teabe
kasutuslugu ehk millisel tasemel ning kes, kus ja kuidas salastatud
teavet té6tlema hakkab.
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Tehnoloogia kiiret arengut ja ténast julgeolekuolukorda arvestades on erasektori
osatdhtsus salastatud teabe kaitsel muutunud olulisemaks kui kunagi varem. Eesti
riik vajab heidutuse ja kaitsevdime tugevdamiseks uusi tehnoloogiaid ning neid vélja
arendavad ettevotted peavad suutma kaitsta nii Eesti riigisaladust kui ka meie liitlaste
salastatud teavet. To0stusluureohule on Vilisluureamet oma aastaraamatute vahendu-
sel ldbivalt tdhelepanu juhtinud, kirjeldades nii Venemaa kui ka Hiina eriteenistuste
tegevust. Toostusjulgeoleku reeglite jairgimine méngib votmerolli meie ning laiemalt
meie liitlaste julgeoleku tagamisel.

Vilisluureametis paikneva riigi julgeoleku volitatud esindaja (ingl k National Security
Authority) lilesandeks on kaitsta Eesti kdige tundlikuma info liikkumist vdlismaale ning
valisriikide saladuste liikumist Eestisse. Sellest 1dhtuvalt aitame Eesti ettevotetel iiles
chitada salateabe vahetamise voimalusi ning ndustame Eesti riigiasutusi ja Kaitsevége,
kuidas nad peavad toimima vilisriikide ettevotetega, kui tekib vajadus Eesti saladusi
nendega jagada. Meil on rida kliente ja kaasuseid, kus kodige tundlikuma teabe edas-
tamisel noustame kliente, kuidas toimida:

. Eesti ettevotted soovivad osaleda suurprogrammi nagu Euroopa Kaitsefondi (EDF) voi

programmi Horizon Europe salastatud projektides relvasiisteemide voi kiibertehnoloo-
giate véljatootamisel;

. Eesti ettevotted soovivad ise algatada rahvusvahelisi salastatud projekte, néiteks idu-

ettevotted Tallinna rajatava NATO DIANA innovatsioonikiirendi programmi raames;

. Eesti riigiasutused soovivad kasutusele votta vélisettevitete toodetud salastatud

IT-siisteeme voi selle komponente;

. Kaitsevidgi soovib hankida vélisettevotte poolt toodetud relvasiisteemi, mis sisaldab

vélisriigi salastatud tehnoloogiat.

Seda koike saab edukalt teha, kui oma planeerimises digel ajal arvestada salateabe
kaitse pohimotete ja protseduuridega. Eelnevalt nimetatud tegevuste reguleerimi-
seks solmitavat eradiguslikku lepingut nimetatakse salastatud lepinguks. Iga selline
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salastatud leping peab sisaldama julgeolekulisa (nt ingl k Security Aspects Letter voi
Programme/Project Security Instructions), mis reguleerib salastatud teabe kaitset,
nditeks isikute ringi, kes tohivad salateabele ligi padseda ja teabe vahetamist ning
sisaldab kirjeldusi, mis on salateave (Security Classification Guide).

Julgeolekulisas sisalduvad julgeolekureeglid peavad olema kooskdlas kehtiva riigisisese
digusega ning riikide ja rahvusvaheliste organisatsioonidega sdlmitud vélislepingutega.
Salateabe vahetamise vélislepingud leiad riigi julgeoleku volitatud esindaja kodulehelt —
nsa.valisluureamet.ce.

Ettevdtet toetav riigiasutus (nditeks Kaitseministeerium) taotleb Kaitsepolitseiametilt
juurdepédsuloa (Personnel Security Clearance, PSC) ettevotte igale tdotajale, kes peab
salastatud teabele juurde pddsema. Nii tagatakse, et salateave ei jouaks pahatahtlike
inimesteni. Kui ettevdte peab salastatud teavet hoiustama oma asutuses, siis taotleb
toetav riigiasutus Kaitsepolitseiametilt ettevottele todtlemisloa (Facility Security
Clearance, FSC) andmist. Kui tegu on Euroopa Liidu vdi NATO teabega, siis pérast
Kaitsepolitseiameti poolt 1dbi viidud julgeolekukontrolli véljastab RJVE tdiendava
juurdepéisu- voi tootlemissertifikaadi. Juurdepiadsuloa saamine votab kuni 4 kuud ja
tootlemisloa saamine kuni 7 kuud. Seega tuleks lubade taotlemist alustada vdimalikult
varakult, juba paralleelselt lepingu sdlmimisega.

Salastatud teabe tootlemiseks kasutatav [T-siisteem peab tditma teatud nduded ehk
elektrooniliselt saab salastatud teavet toddelda vaid akrediteeritud td6tlussiisteemiga.
Selleks taotleb toetav riigiasutus Vilisluureametilt ettevotte tootlussiisteemile vastavus-
sertifikaadi andmist. Akrediteerimise protsess votab IT-siisteemist sdltuvalt kuni neli
kuud, mille tottu tasub tehnilist ettevalmistust alustada vdimalikult varakult. Tapsemalt
voib lugeda salastatud IT-stisteemide kiiberturbe kohta www.valisluureamet.ee/infosec.

0 il Hankes osalemine

Hankes osalemise eelduseks on riikide vahelise vélislepingu olemasolu!
Vt RJVE kodulehelt - nsa.valisluureamet.ee
Hanketingimused kirjeldavad &ra vajaduse juurde padseda salastatud teabele

Kui juurdepads salateabele on vajalik juba labiraakimiste raames, tuleb juba enne
teavitada RJVE-d ja s6Imida julgeolekukokkulepe

e Bl Hanke voitmine

Tuleb I&bi mdelda salastatud teabe kasutuslugu - kelle teave, kes, kus ja kuidas t66tleb?
Tuleb teavitada RJVE-d aadressil nsa@fis.gov.ee, kes annab ndu edasise tegevuse osas
Hankija kontrollib ettevétte lubade (PSC, FSC) olemasolu voi algatatakse nende taotlemine

Ettevdte alustab vajadusel turvaala véljaehitamist ja tootlussiisteemide akrediteerimist.
Info akrediteerimise kohta leiab kapo.ee ja valisluureamet.ee/infosec

e bl Lepingu solmimine

« Lepinguga koos vai selle jarel sdimitakse julgeolekulisa
« Julgeolekulisa sdimivad hankija ja ettevdte, kooskdlastavad nende riikide RJVE-d

o il Lepingu tditmine
« Salateabega saab t66tada, kui on olemas vajalikud load (PSC, FSC) ja s6Imitud julgeolekulisa

« Salateavet vdib toddelda vaid akrediteeritud seadmetega - infosec@valisluureamet.ee
« RJVE teostab salastatud vélisteabe kaitse Ule jarelevalvet

e Bl Lepingu lopetamine

« Lepingu I6petamisel toimub salateabe té6tlemise I6petamine julgeolekulisa kohaselt tegevused rahvusvahelise hankeme-

« Vajadusel salastatud teave kas tagastatakse voi havitatakse

Salastatud teabe kaitsega seotud

netluse etappides
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https://nsa.valisluureamet.ee/
https://www.valisluureamet.ee/infosec/
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