1.2 VENEMAA RELVAJOUD JA SODA UKRAINAS

VENEMAA ON PUHENDUNUD
DROONITEHNOLOOGIA
ARENDAMISELE

Venemaa on pihendunud droonitehnoloogia arendamisele ja
rakendamisele oma relvajéududes. Nii kasvab lahiaastatel ka
droonidest tulenev luure- ja rindeoht Eesti ning NATO jaoks.

Droonitootmine Venemaal soltub endiselt otseselt Laane
komponentidest — nende kattesaadavus, sealhulgas
Hiina vahendusel, on Ukraina-vastase agressiooni
voimaldaja ja pikaajaline oht Eesti julgeolekule.

Ukraina sdja dppetundidest ja kogemusest ldhtudes on Venemaa valitsus otsustanud
tagada tehnoloogilise ja toostusliku valmisoleku droonitehnoloogia' mastaapseks
kasutuselevotuks nii sdjalises kui ka tsiviilsektoris.

VENEMAA PLAANID DROONINDUSE ARENDAMISEKS TSIVIILIS

Droonide arendamine ja tootmine on Venemaa jaoks peaaegu kindlasti prioriteet. Seda
ilmestab tsiviilsektori droonide tootmist ja arendustegevust kannustava ,,Riikliku
drooniarenduse projekti® (Hayuornanvuoiii Illpoexm BAC) kédivitamine, mis jaguneb
omakorda viieks foderaalprojektiks:

1) kodumaise droonitoodangu ndudluse stimuleerimine;

2) droonitdostuse ja -toodangu standardiseerimine, seeriatootmise tagamine;
3) droonitodstuse taristu arendamine, ohutuse tagamine ja sertifitseerimine;
4) kvalifitseeritud personali tagamine droonitddstusele;

5) drooninduse perspektiivsete tehnoloogiate arendamine.

»Riikliku drooniarenduse projekti“ raames arendatavad ja toodetavad droonid on
standardiseeritud tiiiibi, suuruse ja funktsiooni jargi (nt lennuki, multirootori v&i
kopteri tiilipi kerge, keskmine voi raske droon transpordi, dppe voi luure otstarbega).
Standardiseeritud tootmis- ja arendustegevuse tagamiseks rajatakse projekti raames
iile Venemaa 48 Teadus- ja Tootmiskeskust (Hayuno-npoussoocmeennviii [Jenmp), mis
on valdkonna ettevdtete iihiskasutuses labori- ja tootmistehnika jagamiseks. Keskustes
on olemas arendus-, testimis- ja tootmisvahendid ning personal projektiga liitunud
ettevotete toetamiseks. Venemaa plaanib toetada projekti keskmiselt u miljardi euroga

1 Kaesolevas artiklis on kasutatud sdna ,droon” Gldnimetusena mehitamata séidukile, mis hdlmab mehitamata 6hu-, maa- ja
veesOidukeid, ihesuuna mehitamata riindevahendeid, varitsevat riindemoona, FPV-droone jms.
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aastas kuni aastani 2030 ning tagada sama ajaga sektoris miljoni tdokoha loomise
spetsialistidele, kes kantaks riiklikku elektroonilisse andmebaasi. Uhtlasi on projekti
raames piistitatud eesmérk tagada droonideteemaline dpe 75%-s Venemaa koolidest.
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Allikas: rusmarka.ru

,»,Riikliku drooniarenduse projekti“ kdivitamisel on tdendoliselt lisaks
majanduslikule ambitsioonile soov juhinduda Hiina eeskujust, kus
tsiviilsektori initsiatiiv uute tehnoloogiate ja tootmisvdimsuste aren-
damisel toetab omakorda kiiret ja kulutdhusat tehnoloogiasiiret ka
sojalisse sektorisse. Eraettevotluse sidumisega tsentraliseeritult juhi-
tud projektiga soovib Venemaa valitsus peaaegu kindlasti tagada téie-
liku riikliku kontrolli nii tootmis- ja arendusressursside, spetsialistide
kui ka viljatodtatavate tehnoloogiate iile. Teadus- ja Tootmiskeskused
on selles ndgemuses viga tdendoliselt innovatsioonituumad, mis
peaksid aitama Venemaal saavutada ,tehnoloogilise suverdansuse
ning piirata sdltuvust Lé4ne tehnoloogiatest ja importkomponenti-
dest. Sektori spetsialistide kohta elektroonilise andmebaasi rajamine
peegeldab tegevust kogu Venemaa sdjatodstuskompleksis (STK), kus
sarnased ettevdteteiilesed andmebaasid voimaldavad leida ja vajadu-
sel jagada kriitiliste oskustega personali. Rahvuslik drooniarenduse
projekt koos Ukraina sdja kogemusega tdendoliselt tagab Venemaa
relvajoududele tugeva positsiooni droonitehnoloogia rakendamisel
pikas perspektiivis.

KUIDAS KASUTAB VENEMAA PIKAMAA RUNDEDROONE
AGRESSIOONIS UKRAINA VASTU?

Venemaa on sdjas Ukraina vastu votnud laialdaselt kasutusele iihesuuna riindedroonid
(NATO terminoloogias: OWA UAS). Uhesuuna riindedroon on varitseva dhuriinde-
moona ja mehitamata dhuriindevahendi kombineerimine téppislodgivahendiks, mis
vOib sdltuvalt kasutusest anda sellele operatiiv- voi strateegilise tasandi modtme.
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Venemaa on kasutanud sdjas Ukraina vastu iile 11 000 (jaanuar 2025 seisuga) Shahedi,
Gerani ja Garpija tiitipi lihesuuna riindedrooni. Venemaa kasutab iihesuuna riinde-
droone suurtes riinnakulainetes Ukraina kriitilise taristu vastu kombineerituna teiste
tdppislodgivahenditega, nagu ballistilised vdi tiibraketid. Need riinnakulained on
terroritaktika, millega ptiiitakse 00nestada Ukraina iihiskonna kaitsetahet. Seejuures
tuleb aga arvestada, et Venemaa vaates tdstab tsiviilsihtmérk tdenéoliselt drooni alla-
tulistamise vadrtust Ukraina jaoks, mis ithtlasi muudab tdenéolisemaks, et Ukraina
kulutab selleks véartuslikku ja piiratud dhukaitseressurssi. Seega vdivad tihesuuna
riindedroonid toimida ka kiillastavate peibutussihtmérkidena Ukraina Shukaitsele, et
Venemaa kallimad ning voimekamad ballistilised ja tiibraketid jouaksid ettenéhtud
sojaliste sihtmaérkideni.

Shahed on iihesuuna riindedroonide sari, mida tootjariik Iraan on miitinud suurtes
kogustes Venemaale. Kuigi Shahedide kasutamine Ukraina vastu on ulatuslikult doku-
menteeritud nii videomaterjali kui ka fiitisiliste tdendite alusel, on oluliseks infor-
matsiooniallikaks olnud 4. veebruaril 2024 grupi PRANA Network poolt lekitatud
Iraani Revolutsioonilise Kaardivéde variettevotte Sahara Thunder meiliserverite sisu.
Selle lekke kohaselt pakkus Iraan Venemaale Shahed-136 droone algselt hinnaga 375
000 USD. Lébiraakimiste tulemusel lepiti kokku hinnas 193 000 USD drooni kohta
juhul, kui Venemaa ostab 6000 drooni, ja 290 000 USD, kui partii on 2000 drooni.
Iraani kiisitud hind drooni kohta on suurusjargu vorra korgem drooni hinnangulisest
omahinnast. See illustreerib, et Shahedi droonide miiiik oli Iraani vaatest ennekoike
majanduslik tehing ja Venemaa seisukohalt néitab sellise hinnaga ndustumine akuutset
vajadust.

Kuvatdmmis Iraani Shahed tihesuuna
rindedroonidest stardialusel

Allikas: YouTube

Alabuga erimajandustsoonis Venemaal Tatarstanis toodetakse Iraani drooni Shahed-136
versiooni Geran-2 nime all. Geran-2-1 on originaaliga vorreldes mitmeid muutusi, sh
on kasutatud moodsamaid materjale. Siisteemil on tdhusam Venemaal komplekteeritav
navigatsiooni- ja juhtmoodul, mis sisaldab ka adaptiivantenni Kometa (vt allpool),
kasvatamaks siisteemi vastupidavust Ukraina elektroonilise vditluse vahenditele.
Sahara Thunderi lekke kohaselt on iihe Geran-2 drooni hind Venemaa jaoks 48 800
USD, mis on mérgatavalt odavam kui Shahed-136 drooni ostmine Iraanist.

2022. aasta 10pus alustas grupp sdjatdoostusettevotteid kontserni Almaz-Antei juhtimisel

Venemaa kodumaise iihesuuna riindedrooni Garpija Al arendamist. Garpija Al jagab
suurt osa komponentidest, sh drooni mootorit, Iraani drooniga Shahed-136 ja selle
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Venemaal Alabugas toodetava versiooni Geran-2-ga. Samuti on Garpija Al nendega
dravahetamiseni sarnane nii viljandgemiselt kui ka tehnilistelt parameetritelt. Garpija
Al on véga tdendoliselt ndide Iraani drooni Shahed-136 poordprojekteerimisest
Venemaal, mille tdenédoliseks eesmérgiks on vihendada kulusid iihesuuna riindedroo-
nide hankel.

Peaaegu kindlasti Garpija drooni tdiendamine jitkub: viljatdotamisel on drooni
rakendab Venemaa erinevad sihikud, mis suurendavad selle autonoomsust, tipsust
droonisdjast saadud ja surmavust. Arendatakse ka reaktiivmooriga Garpija versiooni,
kogemust joudude mille suurem lennukiirus ja -kdrgus muudaksid selle keerulisemaks
Ulesehitusel Eesti ja sihtmirgiks Ukraina Shukaitsele. Uhesuuna riindedroonide ja eriti
NATO piiride aares. nende reaktiivmootoriga versioonide arendamine higustab droonide

vahet tiibraketiga ning pakub sarnast vdimet kordades odavamalt ja
suurendab seelébi peaaegu kindlasti tippisloogi-kampaaniate mdju
ja mahtu tulevastes konfliktides. Peale aktiivse sdjategevuse 1dppu
Ukrainas rakendab Venemaa peaaegu kindlasti droonisdjast ning
Laéne dhutdrjevahendite vOimetest ja ndrkustest saadud kogemust
joudude iilesehitusel Eesti ja NATO piiride déres.

KOMETA ADAPTIIVSETE ANTENNIDEGA VARUSTATAKSE
NIl UUSI KUI VANU TAPPISRELVASUSTEEME

Venemaa Relvajoudude sdjatehnikal véga laialdaselt kasutusele voetud adaptiivne
antenn (Controlled Reception Pattern Antenna — CRPA) Kometa tagab suhtelise
vastupidavuse globaalse satelliitnavigatsioonisiisteemi (GNSS) signaali segamisele ja
spoof’imisele?. Kometa erinevate versioonidega on varustatud praktiliselt kdik Venemaa
relvasiisteemid, mis kasutavad GNSS-signaali, sealhulgas ballistilised ja tiibraketid,
liugpommid ning droonid, kaasa arvatud nii Geran-2 kui ka Garpija Al.

CRPA-vastuvdtja iga element votab signaali vastu kindla viivituse ja faasinihkega,
olenevalt signaali saabumise suunast ja lainepikkusest ning elementide suhtelisest
paiknemisest iiksteise suhtes. See vdimaldab tuvastada segavaid signaale ja kohandada
antennikompleksi vastuvottu neid véltima.

Kometa CRPA-vastuvdtjad kasvatavad peaaegu kindlasti Venemaa relvastuse, sealhul-
gas lihesuuna riindedroonide vastupidavust Ukraina katsetele segada globaalsete satel-
liitnavigatsioonisignaalide vastuvdttu elektroonilise voitluse vahenditega, vdimaldades
Venemaa relvajoududel anda palju tdpsemaid ja hdvitavamaid 166ke sihtmaérkidele.
Elektroonilise voitluse vahendite tohususe langus navigatsioonisignaalide segamisel
muudab olulisemaks alternatiivsete vdoimete, néiteks kineetilise 166gi vdime olemasolu
ohukaitsesiisteemides. Samuti on Kometa siisteemi tShusus ja selle kasutamise koge-
mus Venemaa agressioonis Ukraina vastu midagi, mida Eesti peab arvestama enda
tdppismoona ja droonide hankel ning iihtlasi nendevastase kaitse loomisel. Kometa
antennide masstoodang voimaldab Venemaal siisteemiga varustada nii uusi kui ka
juba kasutuses olevaid relvasiisteeme ja piirab seeldbi vastase elektroonilise vditluse
vahendite moju operatsioonide ldbiviimisele.
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GPS-signaali segamine on tehniline riinne globaalse navigatsioonististeemi (GPS) kasutavate seadmete véi signaalide
vastu eesmargiga halvata nende toimimine; GPS-signaali ,,spoofimine” on aga riinne, mille eesmargiks on moonutada GPSi
vastuvétja asukoha méaarangut nii, et slisteem kuvaks ekslikku asukohta.
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VENEMAA DROONITOOTMINE, SANKTSIOONID
JA KOOSTOO HIINAGA

Venemaa Kaitseministeeriumi ambitsioon oli saavutada nn sdjalise erioperatsiooni
toetuseks Ukrainas tootmise tase 100 000 drooni kuus juba 2024. aasta Iopuks. Selle
ambitsiooni teostamiseks algatati terve rida foderaalseid ja regionaalseid toetusprojekte
ning rahastamisskeeme. Enamik toodetavast on FPV (first person view) ehk sgjalise
funktsiooniga kerged multirootordroonid. Pole kindel, kas Venemaa 2024. aastal oma
ambitsiooni saavutas, kuid informatsioon viitab siiski, et aasta jooksul kasvasid droo-
nide tootmismahud kuude 16ikes kordi. Lisaks on Venemaa viga tdenéoliselt voimeline
kasvatama {ihesuuna riindedroonide tootmist kiiremini, kui Ukraina suudab tShustada
nendevastast kaitset.

Venemaa droonitddstus soltub jatkuvalt importkomponentidest, ennekdike elektrooni-
kast, kuid ka néiteks droonide mootoritest. Seejuures on importkomponendid, millele
pole kohalikku alternatiivi, enamasti parit ladneriikide tootjatelt. Tootjate vdime kont-
rollida komponentide 15pptarbijat on piiratud, kuna tootjad miiiivad komponente suurte
partiidena elektroonika hulgimiiiijatele, kes siis omakorda tarnivad neid 16pptarbijatele
ja jaekettidele iile maailma. Venemaa on nende tarneahelate ekspluateerimiseks iiles
chitanud hankevorgustikud, mis otsivad pidevalt voimalusi sanktsioneeritud artikleid
hankida, kaasates sellesse vahendajatena eri riikide ettevdtteid, et varjata Venemaad
kui komponentide 16pptarbijat. Seetdttu on peamine koorem sanktsioonide tagamiseks
pigem hulgimiitijate kui komponentide tootjate Slul.
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Sanktsioonide mdju droonide tootmisele on piiratud — Venemaa STK-1 on olemas
juurdepéis vajalikele komponentidele vahendajate kaudu. Hinnanguliselt liigub kuni
80% sanktsioneeritud Ladne komponentidest Venemaale 1dbi Hiina, mis niitab, et
sanktsioonide joustamisel on peaaegu kindlasti ndrgaks liiliks nii tootjate, hulgimiiiijate
kui ka vahendajate Hiina esindused. Hiina on teinud teatud joupingutusi piirata riiklike
vOi riigi osalusega ettevdtete seostatust sanktsioneeritud kauba tarnega ning karmis-
tanud olemasolevaid piiranguid ekspordil Venemaale ja kehtestanud ka uusi. Néiteks
kehtestas Hiina Kaubandusministeerium 1. septembril 2023 tollipiirangud teatud tiiiipi
droonide ja nende komponentide ekspordile Venemaale. Paraku jatkuvad selle taustal
Hiina eraettevotete varjatud tarned ning Peking on Venemaa jaoks jatkuvalt korg-
tehnoloogilise ja kaheotstarbelise kauba impordi peamine sdlmpunkt.

Hiina véimaldab Soltuvus imporditud komponentidest, sealhulgas droonimootoritest,
kahetise otstarbega on olnud seni tdsisemaid liinki Venemaa kodumaise droonitootmise
komponentide varjatud arendamisel. Eracttevdtete koostddst tulenev voimalik drooniteh-
tarneid Venemaale. noloogia siire Hiinast Venemaale vihendaks tdenioliselt viimase
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sOltuvust vélistarnijatest. Kuigi Hiina valitsus soovib tdenéoliselt
viltida oma riiklike institutsioonide seostamist sanktsioneeritud
artiklite tarnetega Venemaale, vOoimaldab ta eraettevotete kahepoolset
koostddd ja kahetise otstarbega komponentide varjatud tarneid, mis
toendoliselt vihendab Venemaa droonitdostuse soltuvust Ladne kom-
ponentidest ja pikas perspektiivis voib piirata Laéne voimalust oma
mdju selles vallas realiseerida.
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