SALASTATUD TEABE KAITSE

OPPETUND KUBERSOJAST:
TUGEV KRUPTOGRAAFIA ON
HADAVAJALIK

Vene eriteenistuste eesmark on saada juurdepaas riigile
olulisele infole — nii salajasele kui salastamata teabele.

Info kaitseks tuleb kasutada metoodiliselt hinnatud
tugevat kriptograafilist lahendust.

Juba tana on oluline moéelda kvantarvutitest tulenevale
ohule ja votta kasutusele postkvant-kriptograafia.
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Sojas on vdidu saavutamisel kriitiliselt oluline, et info jouaks digel ajal digesse kohta.
Keegi ei soovi, et info, millest ta edueelist loodab, satuks tema konkurendi vdi veelgi
halvemal juhul vaenuliku riigi eriteenistuse kitte. Teabe kaitseks tuleb teha digeid
valikuid ja leppida, et teatud juhtudel kannatab kasutajamugavus.

Vene eriteenistused teevad pidevalt katseid pddseda ligi tundlikele infosiisteemidele.
Sojas Ukraina vastu on nende fookuses ka Ukraina sdjavie kasutatavad siisteemid,
nditeks olukorrateadlikkuse platvorm Delta, mis on kéttesaadav nii telefonist kui
arvutist. Delta koondab kokku info lahinguvélja kohta erinevatest kanalitest: Shuseirest,
satelliitidest, droonidest, turvakaameratest jm. Kui sealne info venelaste kétte jouab,
satuvad ohtu ka Ukraina sdjavéelaste elud ja sdjaline edu.

Venelased on proovinud erinevaid viise platvormile ligi paddsemiseks:

kiiberriinded nutiseadmetele, mida rindel olevad ukrainlased sdjapidamiseks kasutavad,
vorkudele ligipddsemiseks on venelased lahinguviljalt ka fiiiisiliselt seadmeid varastanud,

tehakse voltsitud veebilehti, mis ndevad vilja nagu péris platvormid, et peibutada sdja-
vielasi sinna oma andmeid sisestama;

e proovitakse iile votta sdjavielaste meiliaadresse.
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Delta platvorm koondab infot vaenlase
paiknemise kohta paljudest allikatest
(droonid, radarid, satelliidid jm) ning
manab selle geolokatsiooniga interak-
Peectpauin 3abynu napons? tiivsele kaardile

Napons

Allikas: Internet

Suuremaid kahjusid Ukraina on sellised katsed tuvastanud ja votnud kiirelt kasutusele
saab ara hoida tundlike vastumeetmed. Muuhulgas saab suuremaid kahjusid dra hoida tund-
slisteemide nutika like siisteemide nutika tilesehitusega: range segmenteerituse (ligipdas
Ulesehitusega. iithel kasutajal on piiratud, mitte terviklik) ning teabe kriipteerimisega

metoodiliselt hinnatud kriiptolahenduste abil.

Ka Eesti riigiasutused ja tihiskonna jaoks olulisi teenuseid pakkuvad ettevotted on
Venemaa eriteenistuste kiiberluure sihtmargiks. 2024. aasta oli Eesti jaoks mérgilise
tdhendusega. Toimus avalik kiiberriinde omistamine Venemaa sodjavaeluurele GRU-le.
GRU sai 2020. aastal enda késutusse kiimneid tuhandeid asutusesisese kasutamise
(AK) mérgistusega dokumente. Jah, see ei puuduta riigisaladust, kuid oleks naiivne
eeldada, et GRU analiiiitikud ei suuda mitmest AK mérgistusega infokillust panna
kokku teavet, mida me oma riigis késitleme rangelt riigisaladusena.

MILLEKS MEILE KRUPTOGRAAFIA?

Uks levinumaid teabe kaitse viise info turvalisuse tagamiseks
on selle kripteerimine. Kripteerimist kasutati juba Vanas
Roomas, kui edastaja pidas teavet piisavalt oluliseks, et
selle sattumine vaenlase katte oleks ohustanud isiku, tema
lahedaste v6i Rooma impeeriumi turvalisust ja julgeolekut.
Tana on kasutajale markamatu kriptograafia kasutamine laialt
levinud - mobiilsides, suhtlusrakendustes, ruuteri ja arvuti
vahelises sides, andmesides internetis vdi ID-kaardiga teabe
kripteerimisel. See on matemaatikal ja arvutiteadustel
pohinev tehnoloogia, mille eesmdrk on hoida infot volitamata
osapoolte eest salajas ning manipuleerimata. See vdoimaldab
nii infot usaldusvadrselt saatja ja vastuvotja vahel liigutada
kui ka madrata matemaatiliselt kindlaks saatja ja saaja

enda usaldusvadrsuse. Info turvalisust ohustavad Uhtviisi

nii ebasobivate kriptograafiliste teostuste (algoritmid,
votmepikkused, kvantkindluse puudumine) valimine ja
rakendamine kui laiemalt selle olulisuse tdhelepanuta jatmine
infoslsteemides, nendes kasutavates seadmetes ja teenustes.
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Lisaks vaenulikest eriteenistustest ldhtuvale kiiberluureohule on viimasel ajal jdudsalt
arenenud kvanttehnoloogiad, mis toovad kaasa ohu klassikalistele kriiptoalgoritmi-
dele ja nendega kaitstud teabele. Kiiberturvalisuse kogukonnas on tdhelepanu juhitud
probleemile ,,salvesta tdna — dekriipteeri hiljem*. See tdhendab, et kui vaenulikud
eriteenistused praegu infot laiaulatuslikult maha salvestavad, siis on teoreetiliselt
voimalik seda tulevikus kvantarvutite abil dekriipteerida ja sealt salastatud infot saada.
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Mosca teoreem, mis hindab, millal peame ile minema kvantkindlale kriiptograafiale. X — aeg, kui teave
peab olema kaitstud; Y — aeg, mis on vajalik stisteemi lile viimisele kvantkindlale kriiptograafiale;
Z —aeg, mis kulub vdimsa kvantarvuti tekkeks
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Kvantarvutitest tuleneva ohu vastu tuleb kasutusele votta postkvant-kriiptograafia ehk
lahendused, mis kasutavad kriiptoalgoritme, mille murdmine ei ole isegi kvantarvutile
joukohane. Nii tidna kasutatavaid kui ka kvantkindlaid kriiptolahendusi on salastatud
siisteemides kasutamiseks vajalik metoodiliselt erapooletult hinnata.

Riik peab suutma oma teabe kaitseks kriiptolahendusi metoodiliselt standardiseeritult
hinnata. See tdhendab, et infosiisteemides kasutavatele lahendustele on kehtestatud
konkreetsed nouded ning kontrollitakse sdltumatult, kas lahendused (kriiptotooted,
-tarkvarad) ka périselt nduetele vastavad. Hinnatakse kriiptoalgoritmi vastavust ning
podratakse tdhelepanu ka sellele, kuidas seda toodeti, kas ettevottes on kehtestatud
ranged nduded komponentide kéitlemisele, kes on tootja ettevotte tegelikud kasusaajad,
kuidas toimub toote joudmine tellijani. Usaldust ei tekita mitte iiks ja 16plik kontrollija,
vaid tunnustatud ja samadele alustele tuginev toodete usaldushindamine. Protsess votab
arvesse riigile olulise info kaitsevajadusi, turbemeetmeid ja rakendamist. Metoodiliselt
hinnatud kriiptolahenduste kasutamine vdimaldab nii vaenulikest eriteenistustest
lahtuvaid kui kvanttehnoloogiate laiema kasutuselevotmisega seotud riske maandada.

Eesti ei ole kummagi ohu suhtes liksi ega eraldatud, vaid sarnaselt fiiiisilise maailmaga
saame ka kiiberturbes tugineda rahvusvahelistele suhetele, parimatele praktikatele
ning nende raames usaldusvairsust tagavatele tegevustele kriteeriumite maaramisel,
aga ka usalduskindluse standardiseeritud valideerimisel ehk sertifitseerimisel. Eesti
on kaitstud, kui meie riigi kdige tundlikum teave on kaitstud — sellesse saab panus-
tada, Oppides siivendatult matemaatikat ning sealt edasi kriiptograafiat, mis omakorda
loob voimaluse tootada pikemas perspektiivis Vilisluureametis paiknevas riiklikus
sideturbelahenduste heakskiitmise volitatud esindaja kontoris. Lisainfot vaata VLA
kodulehelt — www.valisluureamet.ee/infosec.
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