AASIA

POHJA-KOREA ON

AKTIVEERUNUD ERINEVATEL
RINNETEL

Uha aktiivsemalt luurav Péhja-Korea kogub infot
ka oma partnerite Venemaa ja Hiina kohta.

Pohja-Korea rahastab oma relvastusprogrammi toélisdiasporaa toel.

Kattefirmade alla varjuvad pohjakorealased kujutavad endast
ohtu ettevotjatele: kahtluse korral tuleks aripartneritele teha
taustakontroll, et valtida voimalikku sanktsioonide rikkumist.
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Viimastel aastatel Venemaad relva, laskemoona ja sdduritega toetanud Pohja-Korea
on elavdanud tegevust ka teistel rinnetel: riigi diplomaadid on hakanud koguma iiha
aktiivsemalt luureinfot mitte ainult Euroopas, vaid ka Venemaal ja Hiinas.

Pdhja-Korea reziim soovib ligipddsu kdikvdimalikule informatsioonile, mis aitab
edendada kodumaist sdjatddstust, tootmist, tehnoloogiat ja muudki. Teavet hangivad
nii diplomaadid kui ka neile alluvad isikud. Mdnedes saatkondades on loodud suisa
»teadus- ja tehnoloogiaatasee® ametikoht — nii néiteks kogutakse suurtes mahtudes
teadusartikleid ning soetatakse hankevorgustike kaudu erinevaid tooteid.

Mbned niited, millise teabe, tehnoloogia ning varustuse vastu Pdhja-Korea reziim
huvi tunneb:

spetsiaalse soja- ja allveelaecvadele moeldud kattumisvastase varvi tootmistehnoloogia
ja materjalid;

tuumaelektrijaamade ehitusplaanid,

haruldaste muldmetallide tehnoloogia Venemaalt;

satelliitides kasutatavad seadmed;

seemned uute pdllumajandussortide kasvatamiseks;

info kuullaagreid tootva tehase kohta Venemaal,

info uute tehaste rajamiseks Pohja-Koreasse: vietise- ja tsemenditehas, tehas selliste
osade tootmiseks, mis peavad taluma suurt survet;

info véetisi tootva tehase rajamiseks;

biotehnoloogia;

tehisintellekt ja andmetehnoloogia;

lainete ja loodete energia kasutamine elektri tootmiseks;

grafeen (kasutusel mh sdjatdostuses);

nano- ja komposiitmaterjalid, nanotehnoloogia;

elektroonikatooted;

elektritraktorid Hiinast;

kivimite tootlemise ja kaevandustehnoloogia.



6.1

AASIA

=y --\QM lﬂ*oll _mgil E!. Toolispartei 80. aastapdeva auks
A O korraldatud s6javaeparaadil esitletud
SHAMN AU RE o+ W 2607T Pdhja-Korea uusim mandritevaheline

ballistiline rakett Hwasong-20, mille
lennuulatus on vaidetavalt 15 000 km.

Allikas: CGTN

Hiinas on Pdhja-Korea aktiivne eelkdige pdhjapoolsetes Pekingi, Daliani ja
Shenyangi linnades. Venemaal aga Moskvas ning Kaug-Idas Hiina piiri déres asu-
vas BlagovestSenskis. Pohja-Korea ametnikud soovivad saata tudengeid Venemaa
iilikoolidesse dppima tuuma- ja teisi korgtehnoloogia erialasid.

TOOLISDIASPORAA TAIDAB RAHAKASSAT

Pyongyangi reziimil on liks isemoodi sissetulekuallikas: PGhja-Korea saadab nimelt
oma toolisi véilismaale — eelkdige Venemaale ja Hiinasse —, et seal reziimi ja selle
relvastusprogrammi jaoks raha teenida. URO hinnangul ulatub nende arv iile 100 000.

Pdhja-Korea reziim Ldviosa toolistele makstavast palgast liigub riigikassasse, téotaja-
teenib todlisdiasporaa tele endile jadb kitte vaid vdga viike osa. Niiteks peavad korge-
pealt kokku pea pool palgalised IT-t66tajad andma P3hja-Koreale pea 90% oma teenitud
miljardit eurot aastas. tulust. Arvestades, et iiks selline IT-t66taja voib teenida aastas

nditeks sadu tuhandeid eurosid ning et neid on iile maailma tegut-
semas mitmeid tuhandeid, teenib Pohja-Korea reziim nende pealt
igal aastal sadu miljoneid eurosid, tdolisdiasporaa pealt laiemalt
aga kokku pea pool miljardit eurot aastas.

Peamiselt tootavad vilisriikidesse saadetud pohjakorealased ehituses ja toOstuses
ning nende elu- ja toStingimused on tihtipeale ebainimlikud. Lisaks antakse neile
sageli lilesandeks hankida oma asukohariikides teatud kaupu, et need seejérel Pohja-
Koreasse saata — néiteks toitu, riideid, ravimeid, sigarette, mooblit, aga ka ehitus-
materjali ning téostuskaupu.

Véalisriikides todtavad pdhjakorealased iUritavad tihtipeale ka ise leida mooduseid, kuidas

raha teenida ja oma elujirge parandada. (ks levinumaid viise selleks on P&hja-Koreas toodetud
traditsioonilise korea meditsiini toodete mimine. Pohja-Korea saadab valisriikidesse ka arste,
kes samuti vdivad kasutada ebaausaid votteid, et oma patsientidelt rohkem raha valja nduda,
radkides neile killge haigusi, mida neil pole, ja miles neile seejarel ebavajalikke ravimeid.
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6.1

AASIA
KATTEVARJUS POHJA-KOREA ETTEVOTTED

Pohjakorealased on iiha toimekamad IT-dris — nditeks kriiptovaluutade ja plokiahela
tehnoloogia arendamises — ning nad pakuvad teenuseid klientidele iile ilma. Péritolu
varjamiseks kasutavad pdhjakorealased voltsitud ID-sid ja teistes riikides, ka Hiinas
voi Venemaal registreeritud kattefirmasid. Néiteks Hiinas baseeruva Yanbian Silverstar
Network Technology Co., Ltd. ja Venemaal baseeruva Volasys Silver Stari taga on
tegelikult pohjakorealased, kes on 1dhedalt seotud organisatsiooniga Munitions Industry
Department, mis tegeleb Pohja-Korea ballistiliste rakettide arendusega. On oht, et
selliste pealtndha legitiimsete ettevotete klientideks satuvad ka Eesti firmad.

Pohja-Korea IT-firmade tegelik eesmirk on taas Pyongyangi reziimi ja selle relvastus-
programmi jaoks raha teenida. Siin tasub kindlasti meeles pidada, et igasugune tegevus,
mis aitab finantseerida Pdhja-Korea relvastusprogrammi, on rahvusvaheliste sankt-
sioonide all ja seega karistatav. Karistused ulatuvad rahatrahvist kuni pikaaegse
vangistuseni.

Igasugune tegevus, Pohja-Korea IT-spetsialistid tiritavad ka ise toole paddseda Euroopa
mis aitab finantseerida ja Ameerika ettevotetesse. Niiteks on teada, kuidas iiks Léadne firma

Pdhja-Korea

palkas enda ridadesse pahaaimamatult ihe pdhjakorealase, kui too

relvastusprogrammi, oli valetanud oma isikuandmete ja tdokogemuse kohta. Talle anti t66
on rahvusvaheliste tegemiseks vajalik ligipiis ettevotte IT-siisteemidele, mida kurjasti
sanktsioonide all ja dra kasutades laadis ta alla konfidentsiaalse drialase info. Hiljem, kui
seega karistatav. teda hakati ettevottest lahti laskma, dhvardas ta selle info avalikuks
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teha, kui talle teatud summat iile ei kanta.

Seda arvesse vittes on Eesti ettevdtete jaoks véga oluline tuvastada td6le kandideerivate
kolmandatest riikidest périt inimeste tdene identiteet ja taust. Lisaks tuleb olla valvas
kriiptovaluuta ja plokiahela valdkonnas tegutsedes ning teha kindlaks, et dripartneriks
pole Pdhja-Korea ettevote.



