SALASTATUD TEABE KAITSE

SALASTATUD TEABE KAITSJA
PEAB OSKAMA RISKE
HINNATA

Eestis on salastatud teabe kaitsemeetmed kehtestatud
pigem Uhetaoliselt ja vahese paindlikkusega.

Samas aeguvad riskihinnangud kiiresti ning
riskijuhtimine peab olema pidev protsess.

Seetoéttu tuleks ohtudele reageerimiseks ja rahvusvahelise
koostd6 toetamiseks maarata kaitsemeetmeid
riskipohiselt teabe loomise ja toétlemise tasandil.

Riigid kaitsevad oma tundlikku teavet salastatud teabena, sest selle jdudmisel vdimaliku
vastase vOi avalikkuse kétte vOib tekkida oht riigi julgeolekule, vilissuhtlusele voi
muule huvile.

Suurim oht salastatud teabele on vaenulikud riigid, kes on huvitatud nii Eesti kui ka
liitlaste tundlikust teabest, et tugevdada ja kaitsta oma sdjalist voimekust, geopoliitilist
mdju ja strateegilist positsiooni. Autoritaarsed riigid kasutavad teiste riikide tundlikku
teavet iihtlasi poliitiliseks mdjutamiseks nii oma koduriigis kui ka rahvusvahelisel
tasandil. Lisaks on {iha levinum td0stusspionaaz ehk tundliku tehnoloogia varastamine
— see on eriti kasulik rahvusvaheliste sanktsioonide all olevatele riikidele.

Eestile on selles vallas suurimaks ohuks eelkdige suuremad ja meie naabruses paik-
nevad vaenulikud riigid. Kuid ka kaugemad vaenulikud riigid voivad iiritada saada
Eesti kaudu ligipddsu meie liitlaste ja nende peamiste huviriikide tundlikule teabele.
Niisamuti on ohuks terroristlikud organisatsioonid, kes vdivad riinnaku planeerimise
eesmairgil tunda huvi Eesti kriitilise taristu ja julgeolekumeetmete vastu.

Tundlikku teavet ei kaitsta ainult vilise, vaid ka sisemise ohu eest: asutuste tdotajad
voivad teavet lekitada kas raha vdi teenete vastu, aga ka ideoloogilistel pShjustel.
Vaenulike riikide luureasutused piiiiavad selliseid inimesi koostddle viarvata ning
sihtmérgiks voib olla iga isik, kel on juurdepéis véértuslikule teabele. Seetdttu piira-
takse tundlikule teabele juurdepéésu alati teadmisvajadusega ning isikud ldbivad enne
juurdepéisu saamist tausta- voi julgeolekukontrolli.
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KUIDAS SALASTATUD TEABE KAITSEL OHTUDELE REAGEERIDA?

Teave ise ei ole alati iihesuguse tundlikkusega ja seda ei ole kogu aeg vdimalik voi
mdistlik tihetaoliselt kaitsta. Teave on ka strateegiline ressurss, mille puhul tuleb tagada
usaldusvéérsus, terviklus ja kéttesaadavus, sest need médravad riigi véimekuse ohtu-
dele reageerida. Niisamuti on oluline teabe rahvusvaheline vahetamine ja vastastikune
usaldus — seetdttu peab teabe kaitse olema esiteks turvaline, aga samaaegselt ka piisavalt
paindlik ja ajakohane.

Laaneriikides on salastatud teabe kaitsel valdavalt juurdunud selline riskipdhine teabe-
kaitse, kus teabe kaitsevajadust hinnatakse vahetult teabe looja tasandil ja kaitsemeet-
med méératakse vahetult teabe td6tleja tasandil, arvestades ka teabe kasutusvajadusega.

See on sarnane erasektoriga, kus ettevotted otsustavad ise oma tundliku teabe (isiku-
andmed ja drisaladus, sh tundlikud tehnoloogiad ja muu intellektuaalomand) kait-
sevajaduse ja kaitsemeetmed ohtudest avalduva riski alusel. Rohkem on riskipohine
teabekaitse juurdunud tugevamalt reguleeritud valdkondades, kus teabe lekkimine voib
tuua rahalist kahju vdi riigipoolseid karistusi, néiteks finants, kdrgtehnoloogia, kriitiline
taristu, digiteenused ja kiiberjulgeolek, ravimitddstus, tervishoid ja ka kaitsetodstus.

Eesti on jatnud riskipShise otsustamise seadusandja ja valitsuse tasandile. See tdhen-
dab, et salastatud teavet loovad ja tootlevad asutused saavad salastatuse tasemete ja
kaitsemeetmete médramisel kaasa rddkida vaid vihesel madral. Samas on ka meil vaja
mdista uuenduslikku riskipdhise kaitse pdhimdtet, seda nii koostdo jaoks oma liitlastega
ja kaitsetodstusega kui ka Eesti salastatud teabe kaitse pdhimotete viljatootamisel
tulevikus.

KUIDAS OTSUSTATAKSE RISKIPOHISELT
TEABE SALASTATUSE TASE?

Salastatud teabe tasemed on lddnemaailmas enamasti defineeritud vdimaliku kahju
ulatuse jdrgi, kui teave saab teatavaks juurdepdidsudiguseta isikule. Tavaline salastatud
teabe tasemete méératlus on jirgmine:

TAIESTI SALAJANE avalikustamine vdib pohjustada riigi huvidele vaga olulist kahju

SALAJANE

avalikustamine vdib pdhjustada riigi huvidele olulist kahju

KONFIDENTSIAALNE avalikustamine vdib pdhjustada riigi huvidele kahju

PIIRATUD
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avalikustamine vdib olla riigi huvidega vastuolus

Uldiselt on salastamine volitatud teabe loonud asutusele, kus osatakse riskianaliiiisi
pohjal paremini tuvastada valdkonna teabega seotud riske. Tuvastatud riskide pdhjal
tehakse riskihinnang, millega teabe eest vastutav asutus méérab igale teabeliigile
salastatuse taseme ja ajalise kestuse. Riigi tasandil kehtestatud salastamise juhised on
valdavalt kas juhendava eesmirgiga voi ei tehta selliseid juhiseid avalikult kéttesaa-
davaks, sest ka ohu- ja riskihinnangud vdivad sisaldada tundlikku teavet.
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Riskianallilisis v6ib (ihe meetodina kasutada ka riskimaatriksit, mis aitab riske hinnata ohu
avaldumise tdendosuse ja teabe lekkimise mdju jargi. Erinevates kontekstides v&ib tdendosuse
ja mdju suuruse maarata kas tapse arvutuse tulemusel vdi muusuguse hinnangu pd&hjal.

Ka Eesti riigisaladuse tasemed soltuvad teabe kaitsevajadusest ning mdne iiksiku salas-
tamisaluse puhul on lubatud teatav paindlikkus salastatuse taseme vdi ajalise kestuse
osas. Veel on elektroonilise teabeturbe (kiiberjulgeoleku) puhul teatud tingimustel
lubatud tdiendavad erandid teabe madalamal tasemel salastamiseks.

Valdavalt on kaitstava teabe liigid, nende tase ja ajaline kestus siiski digusaktides ette
dra madratud. Nii néiteks saab riigisaladusena kaitsta ainult vélissuhete, riigikaitse,
korrakaitse, julgeolekuasutuste ning infrastruktuuriga seotud tundlikku teavet, mis
on kitsam kui ldédneriikides valdavalt. Salastamisalused on enamjaolt viga detailselt
sonastatud, mille tottu ei pruugi sdnastus kogu tundlikku teavet dra katta ja nii ei saa
seda riigisaladusena kaitsta.

Sellise lahendusega saavutatakse salastamisaluste puhul kiill teatav selgus, kuid teabe
loonud asutus ei saa enamasti ise oma muutuva vajaduse pohjal paindlikult otsustada,
milline tema tundlik teave kaitset vajab voi kas seda tuleks kaitsta kas madalamal voi
korgemal tasemel voi lithema téhtajaga. Seadusandja ja valitsuse tasandil digusaktide
muutmine on ajakulukas ning vajab iileriigilist kooskolastust — kiiresti muutuva vaja-
duse jaoks voib see protsess jadda liiga aeglaseks ja piiravaks.

MILLEST TULEVAD RISKIPOHISED KAITSEMEETMED?

Salastatud teabe kaitseks vajalikud meetmed peavad arvestama vaenulike isikute
huviorbiidi ja nende véimalustega teabele ligi pddseda, néiteks suure teabekoguse
puhul voi kui salastatud teavet toddeldakse véljaspool turvalist keskkonda. Eriti rangelt
tuleb riske hinnata salastatud teabe elektroonilisel totlemisel, sest vaenulikud riigid
korraldavad Eesti tundlikule teabele ligipddsemiseks kiiberriindeid ning kiiberluure-
tegevus on raskesti avastatav.
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Léidnemaailmas on salastatud teabe kaitseks riigi tasandil enamjaolt kehtestatud
miinimumnduded ning asutus peaks riskihinnangu alusel ise otsustama, milliste
kaitsemeetmetega ta konkreetsel juhul teavet kaitseb. Riskide hindamist ja nende
kaitsemeetmetega maandamist nimetatakse riskijuhtimiseks ehk riskihalduseks.

Mingi risk jadb salastatud teabe kaitsel alati alles ning teabe looja peab otsustama,
kas selline tuvastatud jadkrisk on tema jaoks aktsepteeritav ehk kas ta on ndus sellist
riski taluma. Seejuures tuleb arvestada, et asutuse riskitaluvus vdib kriisiolukorras
olla hoopis teistsugune ning diguskord peaks toetama asutuse digust sellises olukor-
ras teisiti otsustada. Riskihalduse viimases etapis tuleb ette valmistada tdiendavad
kaitsemeetmed tulevikus kasvava riski maandamiseks, néiteks tehnoloogilise arengu
vaatest. Uhtlasi tuleb paika panna kahju vihendamise meetmed juhuks, kui teavet ei
ole enam voimalik kaitsta.

Eestis on salastatud teabe kaitsemeetmed kehtestatud pigem iihetaoliselt ja vihese
paindlikkusega. Rohkem arvestatakse madalama taseme riskipohiste kaitsemeetmetega
elektroonilise teabeturbe puhul, kus salastatud teavet sisaldava siisteemi puhul tuleb
rakendada katkematut riskijuhtimist. Valdavalt siiski ei arvestata sellega, et asutused
on viga erineva kasutusvajadusega v0i et nad peavad oma salastatud teavet kaitsma
erinevate ohtude eest.

Sellega saavutatakse kaitsemeetmete puhul kiill ileriigiline selgus, kuid paindlikkuse
puudumine voib takistada uute tehnoloogiliste lahenduste kasutuselevotmist, sest seda
oleks kergem alguses juurutada asutuse tasandil. Uusi lahendusi on ka keeruline riigi
tasandil reguleerida, kui iihelgi asutusel ei ole uue lahenduse kasutuspraktikat.

Niisamuti takistab tileriigiline véhepaindlik lahendus koostddd liitlasriikidega, kelle
salastatud teabe kaitsemeetmetes juba lubatakse teatud riskipohist paindlikkust, kuid
Eesti peab teavet kaitsma iihetaoliste meetmetega. Suuremaks probleemiks on see
nditeks iihisOppustel ja -operatsioonidel, tihiste siisteemide kasutuselevotmisel ning
vilishangete puhul.

RISKIHALDUSE ETAPP TEGEVUS

Ohuhinnang

Millised ohud riigile avalduvad?
Kelle eest tuleb teavet kaitsta?

Riskihinnang

Millist kahju teabe avalikustamine riigile pdhjustaks?
Millisel salastatuse tasemel tuleks teavet kaitsta?

Kaitsemeetmed

Millised peavad olema kaitsemeetmed (ldiselt?
Millised peavad olema kaitsemeetmed konkreetsel kasutusjuhul?

Jaakrisk

Millised riskid jaavad parast meetmete rakendamist alles?
Kas maandamata risk on vastuvoetav?

Taiendavad meetmed

Kuidas tulevikus tekkida vdivaid riske maandada?
Milliseid kahju v@hendamise meetmeid ette valmistada?

Protsessi kordamine
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Kas ohu- v6i riskihinnang on muutunud véi muutub tulevikus?
Milliseid uusi kaitsemeetmeid kasutada?
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Riskihinnang hakkab aeguma kohe pérast selle koostamist, mistdttu peab riskijuhtimine
olema pidev protsess. Selle eelis on, et teabe looja ja kaitsja peavad regulaarselt uuesti
1abi mdotlema, milliste ohtude eest, millisel tasemel ja milliste kaitsemeetmetega tuleb
teavet kaitsta. Riskipdhisuse juurutamine teabe looja ja tootleja tasandil voib esmalt
tunduda suure ja seniseid alusvéartusi muutva sammuna. Tegelikult oleks salastatud
teave vajadusel paindlikumalt kasutatav, aga samas kaitstud kdige ajakohasemate
meetmetega.
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